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Sécurisez vos accès avec l'authentification multifacteur 
 
Bonjour à tous,  
 
Québecor complète présentement le déploiement de l'authentification multifacteur (MFA) sur 
l’ensemble des comptes Microsoft Office365 et les accès à distance (VPN) de l’entreprise et de ses 
filiales. Cet exercice permettra à tous les employés d’être prémunis contre l'usurpation de leur 
identité d’entreprise, advenant le cas d’une cyber-attaque. Au cours des prochaines semaines, un 
membre de l’équipe de gestion communiquera avec vous pour vous rappeler la procédure à suivre 
pour (re)configurer l’authentification multifacteur (MFA) sur votre compte, si cela n’est pas déjà fait.  
 
Saviez-vous que ?  
 

➢ Chaque jour, un volume important de tentatives d'authentification malicieuses est réalisé sur 
les comptes Microsoft Office365 et les accès à distance (VPN) de Québecor.  

 
➢ L'utilisation d'attaques visant à deviner votre mot de passe par force brute n'est pas récente. 

Elles sont devenues plus fréquentes avec les solutions infonuagiques et d'autant plus difficiles 
à contrer avec l’avènement des attaques distribuées et automatisées. 
 

➢ Un des moyens les plus efficaces pour contrer le vol de vos accès est d’utiliser un deuxième 
facteur d’authentification jumelé à votre mot de passe. Mieux connu sous le terme 
« Authentification multifacteur ». 

 
➢ Plusieurs options s’offrent à vous : 

o Recevoir un message texte (SMS) 
o Recevoir un appel vocal (cellulaire ou maison) 
o Utiliser l’application « Microsoft Authenticator » sur votre cellulaire 

 
N'ayez crainte, contrairement à des rumeurs véhiculées faussement par certaines personnes au sein 
de l’entreprise, ces méthodes protègent et respectent en tout point votre vie privée.  Elles ne 
donnent aucune visibilité sur le contenu ou sur l’utilisation que vous faites de votre appareil, sur votre 
emplacement ou sur vos déplacements. 
 
Nous sommes engagés à tout mettre en œuvre pour assurer la sécurité des actifs informationnels de 
l’entreprise. Ne perdez pas de vue que les données personnelles que nous détenons sur vous en tant 
qu’employé de l’entreprise, telles que vos informations bancaires, votre numéro d’assurance social, 
votre date de naissance, votre adresse résidentielle, etc. font partie des actifs informationnels que 
nous devons collectivement protéger des personnes malveillantes.  
 
Nous vous remercions de votre collaboration habituelle !  
 
Ronald Beaulieu 
Directeur principal, cybersécurité et Sécurité de l’information 
Québecor 


